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GHIDUL POSESORULUI DE CERTIFICAT CALIFICAT

Acest ghid este adresat potentialilor si actualilor posesori de certificate calificate emise de
Autoritatea de Certificare ,, Trans Sped QCA” (TS).
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1. Introducere

Acest ghid este adresat potentialilor si actualilor posesori de certificate calificate emise de Autoritatea
de Certificare ,Trans Sped QCA” (TS).

Certificatele calificate (CC) pot fi eliberate atat persoanelor fizice cat si angajatilor unei organizatii.
Documentele de emitere a certificatelor pot fi depuse direct la sediul Trans Sped sau trimise prin posta
sau intermediari. Expedierea prin posta sau prin intermediari a documentelor de emitere certificate
calificate presupune obligatoriu autentificarea acestora la un notar public. In cazul organizatiilor,
procesul de emitere a certificatelor calificate pentru angajati se poate derula si prin intermediul unui
reprezentant autorizat, folosind documente autentificate de un notar sau prin Agenti de Inregistrare si
Agenti de Incredere.

Pretul unui certificat calificat este de 40 EURO (fara TVA), pre{ care nu include preful dispozitivului
pe care acesta va fi stocat sau alte servicii suplimentare fata de cele prevazute in legea semnaturii
electronice. Orice alte prevederi contractuale intre furnizor si beneficiar prevaleaza celor mentionate n
acest document.

Pretul unui certificat calificat reinnoit / reemis este de 30 EURO (fara TVA) ), pret care nu include
pretul dispozitivului pe care acesta va fi stocat sau alte servicii suplimentare fata de cele prevazute in
legea semnaturii electronice. Oricare alte prevederi contractuale intre furnizor si beneficiar prevaleaza
celor mentionate Tn acest document.

Certificatul calificat va fi eliberat numai dupa verificarea amanuntitéd a identitatii solicitantului. Dupa
incheierea acestui proces, TS va transmite clientului dispozitivul securizat pe care se afla stocat
certificatul calificat, PIN-ul de acces la acesta, driverele si instructiunile de utilizare ale acestuia (daca
este cazul).
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2. Etapa | - Completarea si trimiterea documentelor

Completarea documentelor
Certificat nou

Documentele necesare
o Declaratia/ Acord, 1(un) exemplar.

Declaratia / Acordul trebuie legalizata la un notar public sau predata personal de solicitant unui
reprezentant al firmei TS. Declaratia / Acordul se completeaza on-line (in cazuri speciale se trimite
prin email un formular Word ce trebuie completat) si solicitantul va primi prin email instructiuni de
tiparire a acesteia. Declaratia va fi semnata de catre persoana care doreste emiterea noului certificat
calificat.

Pentru completarea Declaratiei / Acordului accesati adresa ca.transsped.ro la sectiunea ,emitere c.c.”
unde gasiti linkul catre formularul online.

ATENTIE: Va rugam completati cu mare grija formularul on-line pentru a evita eventuale probleme
ulterioare in procesarea datelor dumneavoastra, situatie care nu ar face decat sa prelungeasca
perioada de emitere a certificatului.

o Adresa din partea organizatiei (numai daca se doreste folosirea certificatului ca angajat al
unei organizatii) 1(un) exemplar.

Adresa trebuie sa contina lista persoanelor ce urmeaza sa primeasca certificate calificate, adresa de
e-mail, functia, departamentul si datele de identificare ale acestor persoane.

Adresele individuale (pentru fiecare persoana in parte) se completeaza on-line impreuna cu Declaratia
/ Acordul de catre solicitant (daca este cazul). Adresa din partea organizatiei NU trebuie legalizata la
notar, ci doar stampilata, semnata de reprezentantul legal al organizatiei si inregistrata (ca document
de iegire din organizatie).

o Copie act identitate, 1(un) exemplar.
Aceasta copie NU trebuie legalizata.

Dispozitive gsi materiale necesare

In cazul in care solicitantul doreste emiterea unui CC pe un dispozitiv altul decat cele furnizate de
firma TS, acesta trebuie sa vina cu dispozitivul impreuna cu manualele si driverele. La cererea TS
trebuie furnizate documentele doveditoare ca aceste dispozitive indeplinesc conditile de securitate
cerute de lege pentru emiterea pe acestea a CC.

Operatii suplimentare

Nu trebuie sa faceti nimic suplimentar fata de cele enumerate mai sus.

Certificat reemis

Documentele necesare
o Declaratia/ Acord, 1(un) exemplar.

Declaratia / Acordul trebuie legalizata la un notar public sau predata personal de solicitant unui
reprezentant al firmei TS. Declaratia / Acordul se completeaza on-line si solicitantul va primi prin email
instructiuni de tiparire a acesteia. Declaratia va fi semnata de catre persoana care doreste reinnoirea /
reemiterea certificatului calificat.

Pentru completarea Declaratiei / Acord accesati adresa ca.transsped.ro la sectiunea ,reinnoire c.c.”
unde gasiti link-ul catre formularul online.
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ATENTIE: Va rugam completati cu mare grija formularul on-line pentru a evita eventuale probleme
ulterioare in procesarea datelor dumneavoastra, situatie care nu ar face decat sa prelungeasca
perioada de emitere a certificatului.

e Adresa din partea organizatiei (numai daca se doreste folosirea certificatului ca angajat al
unei organizatji) 1(un) exemplar.

Adresa trebuie sa contina lista persoanelor ce urmeaza sa primeasca certificate calificate, adresa de
e-mail, functia, departamentul si datele de identificare ale acestor persoane. Adresele individuale se
completeaza on-line impreuna cu Declaratia / Acordul de catre solicitant (daca este cazul). Adresa din
partea organizatiei NU trebuie legalizata la notar, ci doar stampilatd, semnata de reprezentantul legal
al organizatiei si inregistrata (ca document de iesire din organizatie).

e Copie act identitate, 1(un) exemplar.
Copia NU trebuie legalizata.

Dispozitive si materiale necesare
In acest caz trebuie trimis obligatoriu vechiul dispozitiv. Acesta NU va fi niciodata insotit de codul PIN.

in cazul in care solicitantul doreste emiterea unui CC pe un dispozitiv altul decat cele furnizate de
firma TS, acesta trebuie sa vina cu dispozitivul impreuna cu manualele si driverele. La cererea TS
trebuie furnizate documentele doveditoare ca aceste dispozitive indeplinesc conditile de securitate
cerute de lege pentru emiterea pe acestea a CC.

Operatii suplimentare
Nu trebuie sa faceti nimic suplimentar fata de cele enumerate mai sus.
Certificat reemis on-line

Reemiterea on-line presupune generarea unei noi perechi de chei direct de catre posesorul vechiului
CC, fara a mai fi nevoie de trimiterea dispozitivului criptografic la Autoritatea de Certificare.

Conditiile ce trebuie indeplinite pentru reemiterea on-line:

o certificatul nu este revocat sau expirat si este instalat pe PC, iar datele inscrise in certificat
nu s-au modificat (Nume, Prenume, Functie, Departament, Organizatie, Email si UPN)

e aveti la indeméana smart-cardul sau dispozitivul token si cunoasteti PIN-ul acestuia, driverele
de acces la dispozitiv sunt instalate n sistem gi puteti utiliza dispozitivul criptografic

o folositi un sistem de operare Windows si browserul Internet Explorer, versiunea 6.0 sau mai
noua

Reemiterea on-line are avantajul ca dispozitivul criptografic nu mai este trimis la TS, ci raméane
la utilizator, eliminand in acest fel timpii “morti” in utilizarea si exploatarea certificatului vechi,
iar timpul de reemitere se scurteaza considerabil. Deasemenea PIN-ul ramane neschimbat,
deoarece dispozitivul raméane la utilizator. Generarea cheilor se face on-line.

ATENTIE: Reemiterea on-line nu elimina necesitatea Tntocmirii si expedierii documentelor necesare.

Documentele necesare:
o Declaratia / Acord, 1(un) exemplar.

Declaratia / Acordul trebuie legalizata la un notar public sau predata personal de solicitant unui
reprezentant al firmei TS. Declaratia / Acordul se completeaza on-line si solicitantul va primi prin email
instructiuni de tiparire a acesteia. Declaratia va fi semnata de catre posesorul certificatului pentru care
doreste reemiterea.

Pentru completarea Declaratiei / Acordului accesati adresa ca.transsped.ro la sectiunea ,reinnoire
c.c.” unde gasiti linkul catre formularul online.
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ATENTIE: Va rugam completati cu mare grija formularul on-line pentru a evita eventuale probleme
ulterioare in procesarea datelor dumneavoastra, situatie care nu ar face decat sa prelungeasca
perioada de emitere a certificatului.

e Adresa din partea organizatiei (numai daca se doreste folosirea certificatului ca angajat al
unei organizatji) 1(un) exemplar.

Adresa trebuie sa contina lista persoanelor ce urmeaza sa primeasca certificate calificate, adresa de
e-mail, functia, departamentul si datele de identificare ale acestor persoane. Adresele individuale se
completeaza on-line impreuna cu Declaratia / Acordul de catre solicitant (daca este cazul). Adresa din
partea organizatiei NU trebuie legalizata la notar, ci doar stampilatd, semnata de reprezentantul legal
al organizatiei si inregistrata (ca document de iesire din organizatie).

e Copie act identitate, 1(un) exemplar.
Aceasta copie NU trebuie legalizata.

Dispozitive si materiale suplimentare

ATENTIE: NU trebuie trimis dispozitivul. Acesta ramane in posesia utilizatorului pe timpul derularii
intregului proces de reemitere on-line.

Operatii suplimentare

Utilizatorul, Tnainte de a trimite documentele necesare trebuie sa faca on-line generarea perechii de
chei necesare emiterii noului CC. Instructiuni pentru generarea unei perechi de chei gasiti in ,Manual
Pentru Generarea On-line a Perechii de Chei” disponibil la adresa ca.transsped.ro in seciiunea
,reinnoire c.c.”.

Trimiterea / predarea documentelor

Modalitati de trimitere / predare a documentelor necesare emiterii / reinnoirii / reemiterii unui certificat
calificat:

Prin posta / intermediar:

Solicitantul poate expedia actele necesare emiterii / reemiterii prin posta sau intermediar. La sosire
toate documentele primite vor fi inregistrate si apoi predate ofiterului de inregistrare pentru procesare.
In aceasta situatie subliniem incd odatd necesitatea ca Declaratia / Acordul s& fie legalizatd la un
notar public. Restul documentelor nu trebuie legalizate.

Personal, la sediul TS:

Documentele necesare emiterii / reemiterii pot fi aduse la sediul TS de catre solicitant, situatie in care
nu mai este nevoie de legalizarea notariala a Declaratiei / Acordului. Solicitantul va prezenta actul de
identitate Tn original si va semna documentele in prezenta unui reprezentant TS.

Prin medii electronice / posta electronica:

ATENTIE: Acest mod se aplica doar persoanelor care urmeaza procedura on-line sau dispun de un
certificat calificat valid, nesuspendat si nerevocat (indiferent de autoritatea emitenta).

Solicitantul poate expedia actele necesare emiterii / reemiterii prin posta electronica sau internet. In
aceasta situatie Declaratia / Acordul trebuie semnat electronic conform PKCS#7 cu certificatul
solicitantului (certificat calificat valid, nesuspendat si nerevocat), recomndam si adaugarea de marca
temporala (pentru aceste operatiuni gasiti informatii suplimentare si manuale pe site-ul nostru de
suport ,support.transsped.ro). Adresa din partea organizatiei NU trebuie semnata electronic, ci doar
stampilata, semnata de reprezentantul legal al organizatiei si inregistrata (ca document de iesire din
organizatie), dupa semnare documentul trebuie scanat si atasat la mesajul email impreuna cu o copie
scanata a actului de identitate.
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Documentele in original (adresa din partea organizatiei si copia dupa actul de identitate) trebuie
trimise la noi prin posta normala. Emiterea certificatului nu depinde de momentul cand ajung aceste
documente ci de momentul primirii variantelor electronice corect completate si semnate.

ATENTIE: Procedura trebuie completata si documentele in format electronic trebuie sa ajunga la noi
cu cel putin 2 zile lucratore inaintea datei expirarii certificatului.
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3. Etapa Il - Verificarea documentelor si emiterea C.C.

Verificarea documentelor

Pentru validarea cu succes a documentelor necesare emiterii / reemiterii / refnnoirii CC, acestea
trebuie sa Indeplineasca urmatoarele conditii:

e sa fie datate si semnate

e Declaratia / Acordul sa fie autentificata in fata unui notar public, cu exceptia cazului in care
Declaratia / Acordul este semnata in fafa unui reprezentant al firmei TS

o datele inscrise Tn Declaratie / Acord corespund cu realitatea, sunt complete si corecte; Tn
acest sens se vor compara datele din Declaratie / Acord cu cele inscrise n actul de identitate
sau copia actului de identitate si cu cele inscrise in Adresa primita din partea organizatiei,
daca este cazul

Perioada de valabilitate a unei Declaratji / Acord este de maxim 2 luni. Daca declaratia nu este trimisa
pe adresa TS in timp util pentru verificare aceasta va trebui refacuta de solicitant.

Actul de identitate trebuie sa fie valabil in ziua emiterii certificatului, solicitantul trebuind sa fsi ia
masuri de prevedere a unei asemenea situatii.

Emiterea C.C.
Dupa verificarea si validarea dosarului fiecarui solicitant urmeaza procesul de emitere al certificatelor.

Termenul maxim legal de emitere al certificatelor dupa verificarea actelor si validarea dosarului
solicitantului este de 5 (cinci) zile lucratoare. Utilizatorul va fi notificat pe email atunci cand noul
certificat va fi emis. Certificatul este valabil 1 an de la data emiterii.
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4. Etapa Il - Primirea C.C., a dispozitivelor si
documentelor

Primirea certificatului si a dispozitivului

In urma emiterii certificatelor digitale calificate solicitantul va primi un plic care va contine o serie de
documente, materiale si dispozitive in funciie de tipul operatiei (emitere / reinnoire / reemitere):

Certificat nou:

Plicul va contine: certificat varianta tiparita, dispozitiv criptografic. Instructiuni pentru instalarea
driverelor si utilitarelor pentru dispozitivele criptografice si descarcarea manualelor de utilizare (
driverele, utilitarele si manualele de utilizare ale dispozitivelor se descarca de pe site-ul de suport
support.transsped.ro ).

Certificat reinnoit / reemis:
Plicul va contine: certificat varianta tiparita si dispozitiv criptografic.
Certificat reemis on-line:

Dupa reemiterea CC, solicitantul este notificat pe email ca poate sa realizeze incarcarea noului CC pe
dispozitivul criptografic. Incarcarea se face folosind utilitarul online disponibil la adresa specificata in
notificare. Instructiunile de instalare a noului CC pot fi gasite in ,Manual Pentru Instalare CC Reemis
On-Line” pe situl ca.transsped.ro la sectiunea ,reinnoire c.c.”.

Ulterior solicitantul va primi in plic varianta tiparita a CC.

Primirea CC
Se poate realiza:
Prin posta / intermediar:
Utilizatorul va primi prin posta cu confirmarea de primire (sau prin intermediar) plicul sigilat.

ATENTIE: Dispozitivele pot fi ridicate de catre intermediari, Tnsa acestia nu vor primi si PIN-urile, din
motive de securitate impuse de lege.

Direct utilizatorului:

O astfel de situatie presupune prezenta solicitantului la sediul TS si verificarea identitatii acestuia de
catre un reprezentant TS. Plicul sigilat va fi predat solicitantului pe baza de semnatura. Aceasta
situatie particulara permite din punct de vedere legal inmanarea PIN-ului alaturi de noul certificat emis.

Prin mijloace electronice
Valabil doar pentru reemiterea on-line. Certificatul calificat este incarcat pe dispozitiv de catre
solicitant dupa primirea pe email a notificarii privind emiterea noului CC.
Primirea codului PIN

In urma confirmarii primirii plicului (prin confirmare postald sau confirmare scrisa de la destinatar) se
trimite codul PIN aferent fiecarui dispozitiv, prin una din metodele urmatoare:

e prin posta (in forma printata in plic sigilat)

e personal, in cazul in care solicitantul se prezinta la sediul TS pentru ridicarea codului PIN

10
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5. Etapa IV - Utilizarea C.C. si ciclul de viata al acestuia

Acceptarea certificatului

Utilizarea de catre abonat a cheii private, corespunzatoare unui certificat emis de TS, este considerata
a fi acceptarea certificatului. Ulterior, abonatul o poate utiliza in cadrul oricarei aplicatii ce necesita un
certificat calificat.

Utilizarea CC

TS ofera impreuna cu CC si dispozitivul criptografic necesar stocarii acestuia, manualele si driverele
necesare instalari acestuia. Suplimentar TS ofera gratuit si fara niciun fel de obligatii manuale de
folosire a CC in cadrul catorva aplicatii uzuale (Outlook, Outlook Express si Adobe Acrobat, ...).
Aceste manuale sunt livrate pe CD la achizifionarea dispozitivului sau pot fi descarcate gratuit de pe
site-ul support.transsped.ro de catre orice posesor al unui CC valid si nerevocat emis de TS.

Revocarea CC
Situatiile in care un CC trebuie revocat

Un certificat digital poate fi revocat numai de catre proprietarul acestuia sau de catre o persoana
autorizata, daca certificatul a fost emis pentru a fi folosit in cadrul unei organizatii. Certificatul digital
trebuie revocat in cel mai scurt timp posibil in cazul in care:

o Dispozitivul pe care se afla stocata cheia privatd asociata cheii publice din certificat nu mai
poate fi folosit (de exemplu: s-a deteriorat, a fost pierdut sau a fost furat)

e Exista certitudinea sau suspiciunea ca cheia privata asociata cheii publice din certificat a fost
compromisa sau folosita de catre o persoana neautorizata

¢ Informatiile inscrise in certificat nu mai sunt de actualitate

o Certificatul a fost emis pentru a fi folosit in cadrul unei organizatii iar proprietarul acestuia a
parasit organizatia.

TS isi rezerva dreptul de a revoca un certificat digital daca:
e Obtine informatii sau dovezi care confirma aparitia unuia din evenimentele prezentate mai sus

e Algoritmii criptografici folositi au fost compromisi sau nu mai ofera protectia necesara
scopurilor pentru care certificatul a fost emis

e Proprietarul certificatului nu respecta acordurile incheiate cu TS
Certificatele digitale expirate nu trebuie revocate, deoarece acestea nu mai pot fi oricum folosite.

Metode de revocare a CC
Pentru revocarea unui certificat digital exista disponibile urmatoarele optiuni:

e (RECOMANDATA) Folosind serviciul on-line de revocare a certificatelor. Acest serviciu poate
fi accesat numai de catre posesorul certificatului calificat ce urmeaza a fi revocat. Pentru
detalii privind modul de utilizare a acestui serviciu, va rugdm sa consultati ghidul de utilizare
disponibil pe situl ca.transsped.ro in sectiunea ,revocare c.c.”.

e Transmiterea unui e-mail semnat electronic pe adresa: supportgca@transsped.ro . Acest e-
mail trebuie sa confina in campul subject: "Cerere de revocare certificat" iar in corpul
mesajului datele de contact ale persoanei care depune cererea (nume si prenume,
organizatie, functie, numarul de telefon / fax), datele de identificare ale certificatului ce trebuie
revocat (nume posesor, numar serial) precum gi motivul revocarii certificatului

e Prezentarea la sediul TS si completarea unei cereri de revocare certificat. Persoana care
depune cererea de revocare trebuie sa dispuna de documentele necesare identificarii si

11
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stabilirii dreptului de a face aceasta operatiune (acte de identitate, autorizatie din partea
organizatiei)

Dupa verificarea autenticitatii cererii de revocare, Trans Sped se obliga sa revoce certificatul in termen
de 24 de ore din momentul primirii cererii si sa notifice prin e-mail proprietarul certificatului.

12
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6. Mentiuni

Orice alte prevederi contractuale intre furnizor si beneficiar prevaleaza celor mentionate in acest
document.
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